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CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Đông Hưng, ngày     tháng 10 năm 2026

Kính gửi:  Các phòng, ban, cơ quan thuộc xã.

Thực hiện Công văn số 7597/CAT-ANM ngày 23/9/2026 của Công an tỉnh 
Hưng Yên về việc tăng cường phòng ngừa, ứng phó với mã độc tống tiền Trigona 
và The Gentlemen. Để chủ động phòng ngừa, phát hiện, ngăn chặn và hạn chế 
thiệt hại do mã độc tống tiền gây ra, UBND xã Đông Hưng yêu cầu các cơ quan, 
đơn vị, bộ phận chuyên môn và cán bộ, công chức, người lao động nghiêm túc 
thực hiện một số nội dung sau: 

1. Rà soát hệ thống máy tính, máy chủ, thiết bị mạng và các dịch vụ kết nối 
Internet thuộc phạm vi quản lý. Kịp thời khắc phục các lỗ hổng bảo mật, cập nhật 
đầy đủ hệ điều hành, phần mềm và thiết bị, không để các dịch vụ, tài khoản 
không cần thiết hoặc có nguy cơ mất an toàn được kết nối trực tiếp với Internet. 

2. Rà soát, thay đổi mật khẩu yếu, mật khẩu mặc định, quản lý chặt chẽ tài 
khoản quản trị, không sử dụng chung tài khoản. 

3. Thường xuyên kiểm tra, giám sát hoạt động bất thường trên máy tính, hệ 
thống mạng và kịp thời xử lý khi phát hiện dấu hiệu nghi vấn. 

4. Thực hiện sao lưu định kỳ đối với dữ liệu quan trọng, bảo đảm bản sao 
lưu được lưu trữ an toàn, tách biệt với hệ thống đang sử dụng và có khả năng 
khôi phục khi xảy ra sự cố. 

5. Tuyên truyền, quán triệt cán bộ, công chức, người lao động nâng cao 
cảnh giác khi sử dụng thư điện tử và Internet, không mở tệp đính kèm, đường 
link không rõ nguồn gốc, không cài đặt phần mềm không được phép, phần mềm 
bẻ khóa hoặc phần mềm điều khiển từ xa không rõ nguồn gốc. 

6. Khi phát hiện máy tính, máy chủ có dấu hiệu bị tấn công hoặc nhiễm mã 
độc, phải khẩn trương cô lập thiết bị khỏi mạng và Internet, không tự ý xóa dữ 
liệu, cài đặt lại hệ điều hành hoặc làm mất dấu vết sự cố. Đồng thời báo cáo ngay 
người phụ trách và thông báo cơ quan chuyên trách về an ninh mạng để được 
hướng dẫn, phối hợp xử lý. 
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Giao Phòng Văn hoá – Xã hội xã chủ trì, phối hợp với các bộ phận liên 
quan theo dõi, hướng dẫn, đôn đốc việc thực hiện, tổng hợp, báo cáo UBND xã 
những vấn đề phát sinh. 

UBND xã Đông Hưng yêu cầu các cơ quan, đơn vị, bộ phận chuyên môn 
và cán bộ, công chức, người lao động nghiêm túc triển khai thực hiện; chủ động 
phòng ngừa, không để xảy ra tình trạng chủ quan, bị động khi có sự cố an toàn 
thông tin./.
Nơi nhận:
- Như Kính gửi;
- Lãnh đạo UBND xã;
- Lưu: VT, VHXH.

KT. CHỦ TỊCH
PHÓ CHỦ TỊCH

Lưu Xuân Hải
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